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@ : POLITICA DE SEGURANCA DA INFORMACAO

O objetivo da Politica de Seguranga da Informagdo da CASO é a definicdo das diretivas para a
organizacdo e para a protecdo dos seus ativos de informacdo contra todas as ameacas internas,
externas, deliberadas ou acidentais.

Assim, no ambito do SGSTI da CASO foram estabelecidos os seguintes principios de atuacdo no que
concerne a Seguranca da Informacao:

O objetivo da Gestéo da Seguranca da Informagdo na CASO é garantir a protegdo dos seus ativos de
informacao, a continuidade do seu negdcio e a mitigacdo dos seus riscos, prevenindo os incidentes
de seguranca e reduzindo o seu potencial impacto.

A Politica de Seguranca garante que:

os ativos de informacé&o estédo protegidos contra todos 0s acessos ndo autorizados;
a confidencialidade da informacgé&o esta preservada;

a integridade e disponibilidade da informacg&o sédo mantidas;

0s requisitos legais, legislativos, regulatérios e contratuais sdo cumpridos;

o Plano de Continuidade do negdcio é definido, mantido e testado;

todos os incidentes relacionados com a seguranca da informacdo s&o reportados e
adequadamente investigados;

todas as equipas estdo comprometidas e colaboram ativamente para o cumprimento da Politica de
Seguranca e a melhoria continua do SGSTI da CASO.

A Politica de Segurancga € suportada por outras politicas e restante documentacdo do SGSTI.

O responsavel do processo de Seguranca da Informacéo é responsavel pela manutencao da Politica
de Seguranca e pelo suporte e aconselhamento durante a sua implementacéo.

Devem manter-se controlos adequados de seguranca, com revisdes e atualizac8es periddicas, pelo
menos uma vez por ano; a eficacia dos controlos implementados é avaliada através de auditorias
internas de seguranca especificas;

Para os servigos de Tl que impliqguem o acesso de organizacdes externas aos sistemas da CASO,
sdo aplicaveis as clausulas de seguranca estabelecidas nos contratos respetivos;

Todos os processos do SGSTI devem considerar os niveis de Seguranca da Informacao da CASO;

Todos os responsaveis de processo sao responsaveis pela implementacdo e cumprimento da Politica
de Seguranca da Informacgdo nas suas respetivas areas.

O cumprimento da Politica de Seguranga da Informagéo é obrigatdrio.

Devem analisar-se os riscos sobre a infraestrutura, servicos e organizagédo de Tl da CASO, segundo
a perspetiva da Seguranga da Informagdo, e de acordo com os critérios de confidencialidade,
integridade e disponibilidade.

As alteragdes com implicacBes na Seguranca da Informacdo deverdo ser validadas pelo processo de
Gestéo de Seguranca da Informacg&o conjuntamente com o processo de Gestdo de Alteracdes;

As maodificagbes que se realizem sobre documentos e/ou anexos com conteldo de Seguranca da
Informacéo, deverdo ser validadas pelo processo de Gestdo de Seguranca da Informacéo.
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